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7)) BEZPIECZENSTWO CYFROWE

- JAK SIE CHRONIC PRZED ZAGROZENIAMI

CZEKAJACYMI W SIECI?
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CZYM JEST BEZPIECZENSTWO CYFROWE ?
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Bezpieczenstwo cyfrowe polega na zapewnianiu bezpieczenstwa sieci
zasobow cyfrowych, procesdw i dziatah w systemach informatycznych.
Bezpieczenhstwo cyfrowe oznacza odpowiednie korzystanie

Z zasobu Internetu — z zachowaniem wszelkich Srodkow ostroznosci

| przy wykorzystaniu wiedzy na temat zagrozenh wynikajgcych z szybkiego
rozwoju technologicznego.



DO PODSTAWOWYCH
ZAGROZEN MOZNA
ZALICZYC:

> Btledy czlowieka

/— kiedy do wycieku informacji dochodzi ze wzgledu
na zaniechanie, brak wiedzy albo umysine dziatanie
\administratoréw systemu lub jego uzytkownikow;

> Katastrofy

— wszystkie zdarzenia majgce charakter losowy,
takie jak powodzie, trzesienia ziemi, pozary oraz
wypadki, w ktorych zawinit cztowiek, jak np.
katastrofy = budowlane czy komunikacyjne,
prowadzgce do  zaktécen  funkcjonowania
systemow,;

v
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> Awarie

— problemy techniczne ze sprzetem czy
oprogramowaniem, ktore uniemozliwiajg jego
normalne funkcjonowanie;

> Celowe dziatania

— ataki ukierunkowane na kradziez
sprzetu i zasobow informaciji;



CYBERPRZEMOC

Cyberprzemoc oznacza stosowanie przemocy poprzez: przeSladowanie, zastraszanie,
nekanie, wySmiewanie innych osdb z wykorzystaniem Internetu i narzedzi typu
elektronicznego, takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne w
Internecie, portale spotecznosciowe i inne (Wikipedia).

Osobe dopuszczajqgcq sie takich czyndw okresla sie stalkerem.

Cyberprzemoc pojawita sie na przetomie XX i XXI w. Jest to przeniesienie przemocy i
innych agresywnych zachowan z zycia realnego do wirtualnego.

W Internecie najczestszq formaq jest przemoc stowna, ktéra moze wyrzqdzi€ ogromne
szkody, podobne do przemocy fizycznej. Jest szczegdlnie grozna, poniewaz
kompromitujgce (ponizajgce) materiaty zostajg udostepnione w krotkim czasie dla
wielu osbb. Pozostajg w sieci na zawsze, jako kopie na wielu komputerach, nawet

wowczas, gdy ustalono i ukarano sprawce.



CYBERPRZEMOC

Zamieszczanie kompromitujgcych nagran w sieci

Publikacja zdjec€ i nagran zawierajgcych wizerunek osoby,
ktora nie wyrazita na to zgody, jest niezgodna z przepisami
dotyczqgcymi ochrony danych osobowych, w tym RODO.

W dzisiejszych czasach mtodzi ludzie czesto dla zabawy robiq
sobie nawzajem zdjecia lub nagrywajq filmiki - publikowanie
takich materiatdw bez zgody osoby, ktéra na nich widnieje,

jest niezgodna z prawem.



CYBERPRZEMOC

Hejt

Hejt (z ang. hate — nienawis¢) to tzw. mowa nienawisci.

Hejt w Internecie to zjawisko spoteczne o charakterze ponizajgcym,

obserwowane w Srodowisku Internetu.

Przejawia sie najczesciej w formie pozostawienia w sieci negatywnej uwagi
na temat konkretnej osoby lub grupy oséb (np. w poscie na portaly,
w filmiku, a takze w komentarzu pod czyims$ zdjeciem czy postem).

Co wazne, nie ma na celu konstruktywnej krytyki (cho¢ czasem prébuje
przybraé jej pozory), a oémieszenie, upokorzenie danej osoby czy agresje.



OCHRONA DANYCH OSOBOWYCH

Informacje raz umieszczone w Internecie nie ging nigdy, dlatego tez wazne jest
rozsqdne korzystanie ze stron wymagajqcych podania swoich danych
persondlnych takich jak imie, nazwisko, adres zamieszkania czy PESEL.

Za kazdym razem, gdy witasciciel strony prosi nas o podanie takich danych,
musi rowniez zamiescic informacje o celu ich pozyskania, a takze poprosic

O wyrazenie zgody na ich przetwarzanie.

Kwestie prawne zwigzane z ochrong danych osobowych, w szczegdlnosci
zapewniajgce stosowanie przepisdw ogodlnego rozporzgdzenia o ochronie
danych, zawarto w ustawie dnia 10 maja 2018 r. o ochronie danych osobowych.



OCHRONA PRAW AUTORSKICH

Ochrona danych osobowych dotyczy rowniez praw autorskich, czyli tzw.
wtasnosci intelektualnej. Ochrona prawem autorskim obowiqgzuje

juz w momencie tworzenia oryginalnego utworu i przystuguje tworcy z chwilg
utrwalenia utworu, bez koniecznosci spetniania jakichkolwiek formalnych
wymogow.

Na mocy przepisdw ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych dozwolone jest wykorzystanie cudzej twdrczosci na prawach cytatu,
nalezy jednak pamietacC zawsze o zaznaczeniu cytatu i wskazaniu zrodta.

Wiele os6b zapoming, ze dotyczy to rowniez zdje€ zamieszczonych w Internecie
— kazde z nich ma jakiego$§ autora, wiec nalezy go wskazac.



OCHRONA WLASNEGO WIZERUNKU

Zgodnie z zapisami art. 81 ustawy o prawie autorskim i prawach pokrewnych:

.. Rozpowszechnienie wizerunku wymaga zezwolenia osoby na nim

przedstawionej. W braku wyraznego zastrzezenia zezwolenie nie jest wymagane,
jezeli osoba ta otrzymata umowionqg zaptate za pozowanie,

2. Zezwolenia nie wymaga rozpowszechnienie wizerunku:

1) osoby powszechnie znanej, jezeli wizerunek wykonano w zwiqzku z petnieniem
przez nig funkciji publicznych, w szczegdlnosci politycznych, spotecznych,
zawodowych;

2) osoby stanowigcej jedynie szczegbt catosci takiej jak zgromadzenie,
krajobraz, publiczna impreza”.



OCHRONA WLASNEGO WIZERUNKU

W dobie rozwijajgcych sie szybko medidéw spotecznosciowych (ang. social
media) istotne jest uwrazliwianie na to, co zamieszczamy na swoich wtasnych
kontach, np. na popularnym Facebooku czy Instagramie.

Uzytkownicy medidw spotecznosSciowych powinni zdawac sobie sprawe

z konsekwencji, jakie niesie za sobqg np. upublicznianie zdje€ z imprezy

lub pokazujgcych sytuacje prywatne czy zawierajgcych wizerunek osob trzecich.

Ponadto nalezy pamietac, ze dostep do materiatdw umieszczanych przez nas
W sieci mogg pewnego dnia uzyskaé osoby niepozgdane (np. wtamujgc sie na
konto na portalu), wiec dla wiasnego bezpieczehstwa zawsze warto zastanowic
sie, co warto upubliczni€, a co lepiej zachowac dla siebie.



ZL OSLIWE
OPROGRAMOWANIE

¥} To specjalne oprogramowanie stworzone po to, by zaktoci€ prace komputera.

v OkreSlane jest jako wirusy, robaki, programy szpiegujqce lub konie trojanskie —
w zaleznosSci od sposobu atakowania infrastruktury.

¥ Oprogramowanie takie moze wykradac informacje poufne, spowolnic
dziatanie komputera lub wysytac fatszywe e-maile z konta uzytkownika,

czesto bez jego wiedzy.

¥ Szkodliwe oprogramowanie wprowadzajg na urzgdzenia sami uzytkownicy
sprzetu komputerowego np. za posrednictwem poczty elektronicznej,
pobierajqc z Internetu bezptatne programy, klikajgc linki, ktére zawierajg
ukryte ztoSliwe oprogramowanie, otwierajgc zatgczniki do wiadomosci
internetowej czy klikajgc zdjecia-wirusy wystane z portali spotecznosciowych.
v} Wprowadzamy je réwniez za pomocq urzqdzen zewnetrznych (np.

pendrive’a).



ZABEZPIECZENIE
SPRZETOW | KONT
INTERNETOWYCH

v} ZtoSliwe oprogramowanie moze by¢ rowniez ,schowane” w fatszywych komunikatach
o btedach lub w wyskakujgcych okienkach informujgcych nas o potencjalnych
cyberzagrozeniach. Dlatego tak wazna jest ostroznos¢ i rozsqdek.

v} Powinno sie instalowac tylko legalne oprogramowania, aktualizowac€ je oraz system operacyjny
komputera, unika€ podejrzanych stron, nie powinni klika¢ w wyskakujgce okienka z prosbami
O pobranie oprogramowania czy w nieznane linki, nie powinni pobierac plikdw,
ktérych zrodta nie znajg (np. zatgeznikdéw do e-maili od obcych nadawcow).

¥} SzczegOlnie ostroznym trzeba by¢ w przypadku wiadomosci, w ktérych obiecywana jest
adresatowi wygranag, np. po kliknieciu w dany link czy wystaniu SMS-a na wskazany numer.



ZABEZPIECZENIE
SPRZETOW | KONT
INTERNETOWYCH

v} Warto tez pamietac, ze zawsze nalezy stosowac programy antywirusowe, jesli pobieramy pliki
Z Internetu, a w przypadku korzystania z urzqdzeh mobilnych i z publicznej sieci Wi-Fi, nalezy
odznaczyC pole dotyczqgce automatycznego potgczenia w przysztoSci.

v} Przed wtamaniem na nasze prywatne konta chroniq nas hasta. Wazne jest, aby byty one
odpowiednio sformutowane. Nie mogqg by¢ zbyt tatwe, powinny raczej stanowiC¢ kombinacje
matych i duzych liter, cyfr oraz znakdéw specjalnych (np. dwukropek, srednik, nawias),
ale z drugiej strony nie mogq byc¢ tez tak skomplikowane, zeby nie mozna ich byto zapamietac,
gdyz nierozsgdnym dziataniem jest utrwalanie haset, np. w zeszycie czy w notatce w telefonie
komaorkowym, nawet gdy wydaje nam sie, ze nikt poza nami nie ma do nich dostepu.



WIARYGODNOQSG /5nemet ol i cbecie sounm o nfomasi
Wspotczesnie rzadziej korzysta sie z encyklopedii czy

INFORMACJI
W INTERNECIE

WAZNE !

03.

stownikow drukowanych, a do zdobywania informacji
wykorzystuje sie zasoby Internetu. Nie jest to niczym
ztym. Komputer moze by¢ naszym sprzymierzencem
W nauce, jednak wazne jest, by madrze go uzywac.

02. Warto zwroci¢ uwage, ze tresci umieszczane w Internecie sg bardzo

rozne i nie zawsze wiarygodne. Nie podlegajg one (tak jak w
tradycyjnych srodkach przekazu) krytyce wydawcow i redaktorow.
Kontrola informac;ji zawartych w Internecie rowniez jest bardzo
ograniczona.

Portale internetowe mogg publikowaé rézne informacje, lecz to

od nas zalezy, czy uznamy je za wiarygodne i pochodzgce ze zrodta,
ktoremu mozna wierzy¢, czy tez za nieprzydatne i nieprawdziwe.

Na pewno zawsze warto sprawdzic, czy artykuty zamieszczane

w poszczegdlnych serwisach pisane sg w oparciu o rzetelne

| obiektywne zrddta, naukowe opracowania, czy tez sg przypadkowe
| niepotwierdzone.
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INTERNET JEST WSPANIALYM NARZEDZIEM
DO TEGO, BY POZNAWAC SWIAT,
POSZERZAC HORYZONTY, UCZYC SIE | ROZWIJAC.
WARTO ZAWSZE PAMIETAC BY KORZYSTAC
Z NIEGO BEZPIECZNIE.

C:’\n https://info.mobywatel.gov.pl/uslugi/bezpiecznie-w-sieciygreatsite.com ( @ Infcillilrgazglzascg)%y%aotela

( a ) https://cyberprofilaktyka.pl/publikacje/ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf


https://info.mobywatel.gov.pl/uslugi/bezpiecznie-w-sieci
tel:+48%20222%20500%20110

